Det spelar roll vad du gor

Bedragerier




Telefon, sms och e-post

Att bedragare luras via telefon, sms och e-post blir allt vanligare.

Bedragare utger sig for att vara till exempel fran din bank, Swish, elektronik-
kedja, inkassoforetag eller andra myndigheter och foretag.

De vill lura dig att tro att pengar ar pa vag att forsvinna fran ditt konto, att
nagon bestallt varor i ditt namn eller att du fatt inkassokrav. De kan ocksa
locka dig med unika erbjudanden. Malet ar att du ska lamna ut personliga
uppgifter sa som Mobilt BankID, koder fran bankdosan eller fa dig att klicka pa
en lank som kan leda till en falsk sida. Lat dig inte skrammas om bedragaren
forsdker stressa dig!




Hur kan du skydda dig?

Anvand aldrig din bankdosa, ditt Mobila BankID eller starta Swish pa
uppmaning av nagon som kontaktar dig. Ingen seriés aktor ber dig om det.

Lamna aldrig ut kortuppgifter, koder eller andra kansliga uppgifter till
nagon. Nagonsin.

Lita inte pa den som kontaktar dig bara for att den har personliga uppgifter
och information om dig. Bedragare kan hitta information pa natet for att
lura dig.

Var uppmarksam pa e-post som efterfragar personlig information och/eller
ar felstavat och klicka inte pa okanda lankar.

Om du drabbas av eller misstanker bedrageri, kontakta din bank omgaende.
Polisanmal alltid och ta stéd av manniskor i din narhet.




Att kopa och salja sakert pa internet

K&per eller séljer du begagnade varor pa internet? Fortsatt garna med det
men se till att du gor det pa ett sakert satt.

e Det sdkraste sattet att kdpa eller sélja pa internet ar att parterna
tréffas. Betala alltid via bankdverféring eller Swish sa att det gar att spara
ifall ndgot skulle hénda. Betala sdledes aldrig kontant!

e Var noga med att kontrollera att kvitto och vara ar akta innan du gor kopet.
Du kan till exempel méta upp saljaren/kdparen i en, for varan, auktoriserad
butik for att kontrollera dktheten.

e Tank pa att ar priset for varan for bra for att vara sant sa ar det oftast det.

e Godta inte “skarmdumpar” som kvittens pa att betalning skett. Betalning-
arna ar oftast inte slutférda utan raderas strax efter skarmdumpen &r tagen.

e De flesta stora sajter har l6sningar for sakra betalningar och frakt for att
skydda dig som konsument.




Bankkort — kop pa internet

Det ar enkelt att shoppa hemifran i lugn och ro och fa varorna levererade
till dérren. Dessvarre ar en del webbutiker rena fuskbutiker som enbart &r
ute efter att lura dig. Det kan till exempel ske genom att du far varor som &r
kopior eller inte alls &r det som du har képt. Du riskerar ocksa att dina kort-
uppgifter missbrukas eller séljs vidare till andra bedragare.

Hur kan du skydda dig?

¢ Kontrollera om webbutiken verkar trovardig genom att googla efter
kundrecensioner och omddmen.

e Stang ditt kort for internetkdp om din bank erbjuder den majligheten.

e Handla pa sidor som erbjuder 3D-securebetalning. Det vill sdga att du
maste signera ditt kortkép med Mobilt BankID eller bankdosa.




Bankkort — kop 1 butik och uttag

Denna typ av bedrageri gar ut pa att garningspersonen ser din kod till bank-
kortet nar du tar ut pengar eller betalar i butik. Darefter stjals kortet, och
bedragaren anvander kortet och koden fér att ta ut dina pengar och anvanda
kortet for kop.

Nagra bra tips for att skydda dig ar att du har for vana att titta dig omkring sa
att ingen star och kan se nar du knappar in koden till ditt kort.

Med handen eller kroppen kan du técka for sa att andra inte kan se din kod.
Kanner du dig osaker kan du alltid Iamna fram din legitimation istallet for att
anvanda din kod. Om ndgon forsoker att distrahera dig i samband med att du
knappar in koden bér detta dven ses som en varningssignal.

Tank ocksa pa att alltid halla uppsikt éver din planbok och véska.

Hos vissa banker kan du sjélv andra uttags- och képgranser vilket minimerar
skadan om du mot all férmodan drabbas av kortbedrageri. Ett annat bra tips
ar att inte ha sa mycket pengar pa ditt kortkonto.




Har du fragor eller vill veta mer?

www.polisen.se/kontakt eller telefon 114 14

Anmadla ett brott

Ring 114 14 och sag "anmalan” eller besok en polisstation. Kontokortsbedragerier kan
anmadlas via polisen.se.

Bestrida faktura - bestrid.nu

Konkreta tips och exempel pa polisens sida

Las mer pa internet

www.polisen.se

Overgripande information frén Polisen om olika typer av bedragerier, hur du skyddar
dig och vad du bor géra om du drabbas. Sok pa “Bedrageri”.

Facebook - Polisens bedrégerisida

Erbjuder kontinuerligt uppdaterat information om bedragerier, trender, aktuella fall och
tips om vad du bor och inte bor gora.

www.stoldskyddsforeningen.se

Kan ge rad och tips om hur du kan skydda dig mot bedragerier och bluffakturor.

WWW.iis.se
Lar dig mer — internetguider: Skydda ditt féretag mot bedragare.

www.svenskhandel.se/varningslistan

Lista med foretag med oseritsa forsaljningsmetoder och for erbjudanden eller utskick
som kan uppfattas som vilseledande.

www.foretagarna.se
Information och material angaende bestridande av fakturor.

www.datainspektionen.se
Tillsynsmyndighet éver inkassobranschen.

www.kronofogden.se/bluffakturor
Uppgifter om hantering av bluffakturor.

www.dinsakerhet.se

Myndigheten for samhallsskydd och beredskap (MSB) ger nyttiga tips om
hur du skyddar din information och hur du kan fa ett sékrare beteende
pa Internet, under rubriken Sakrare hemma och Teknik och sakerhet.
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